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Ma Présentation

Je m’appelle MOUTET Owen. J’ai tout d’abord suivi un Bac Pro MEI (Maintenance des
Equipements Industriels), une formation que j’avais choisie par intérét pour la
technique, la mécanique et la maintenance. Cette voie m’a permis d’acquérir des
compétences solides en mécanique, électricité et automatisme.

Avec le temps, j’ai cependant réalisé que ce domaine ne correspondait pas pleinement
a mes aspirations. Passionné depuis longtemps par 'informatique et les nouvelles
technologies, j’ai décidé de me réorienter vers un BTS SIO (Services Informatiques aux
Organisations) afin de travailler dans un secteur qui me motive réellement : la gestion
des systemes, les réseaux et la cybersécurité.

Aujourd’hui, je poursuis mon BTS SIO en alternance au sein de Uentreprise XEFI Pornic,
ou j’occupe le poste de technicien informatique. Cette expérience professionnelle me
permet de mettre en pratique mes connaissances, de participer a des projets concrets
chez les clients et de développer mes compétences en administration réseau, en
sécurité informatique et en support technique.

Mon objectif est de continuer a progresser dans ce domaine en constante évolution,
afin de devenir un professionnel capable de concevoir, sécuriser et maintenir des
infrastructures informatiques fiables, tout en accompagnant les entreprises dans leur
transformation numérique.

Consultez mon portfolio a 'aide du lien suivant :

https://owen.moutet-temple.formation-esiac.fr
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Présentation de XEFI

Xefi est une entreprise présente en France, en Belgique et en Suisse, Espagne dont le
siége social se situe a Lyon. Forte de son implantation sur plusieurs territoires, Xefi
s’impose comme un acteur majeur dans le domaine des services informatiques pour
les entreprises.

Créée en 2021, Xefi Pornic est une agence locale qui s’inscrit dans cette dynamique en
proposant des solutions adaptées aux besoins des professionnels. Son objectif est
d’accompagner les entreprises dans le déploiement, la gestion et Uoptimisation de leur
systeme d’information, en garantissant performance et sécurité.

Les missions de Xefi vont bien au-dela de la simple fourniture de matériel. L’entreprise
s’engage a assurer la sécurité et la sauvegarde des systemes d’information de ses
clients grace a la mise en place de solutions fiables telles que des antivirus
performants, des pare-feu (firewalls) et des systemes de sauvegarde. Cette approche
proactive permet de prévenir les cyberattaques et de garantir la continuité des
activités. Xefi mise également sur la proximité avec ses clients, en offrant un
accompagnement personnalisé et réactif.

Pour répondre a la diversité des besoins informatiques, Xefi propose une gamme
complete de biens et services :

¢ Vente de matériel informatique : ordinateurs, serveurs, périphériques adaptés aux
exigences professionnelles.

¢ Maintenance et assistance technique : interventions rapides pour assurer la
disponibilité des systemes.

e Sécurité en ligne : solutions de cybersécurité pour protéger les données sensibles.

o Solutions logicielles : logiciels métiers, outils collaboratifs et solutions cloud.

e Hébergement de données : infrastructures sécurisées pour garantir la confidentialité
et la disponibilité des informations.

Gréce a cette offre globale, Xefi se positionne comme un partenaire de confiance pour
les entreprises, en leur permettant de se concentrer sur leur coeur de métier tout en
bénéficiant d’un systeme informatique performant et sécurisé.

LA PROXIMITE INFORMATIQUE




VOTRE INFORMATIGUE DE PROXIMITE

Franche-Comté

LA FABRIQUE
DE UAVENIR

Remerciements:
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particulier mon tuteur en entreprise, pour ’laccompagnement et le soutien dont j’ai
bénéficié tout au long de mon alternance.

Cette expérience m’a permis de développer mes compétences techniques en tant que
technicien informatique en alternance, notamment dans Uinstallation et la
maintenance de réseaux, la gestion des équipements réseau et la sécurisation de
Uinfrastructure informatique. Grace a la confiance qui m’a été accordée, j’ai pu mettre
en pratique les connaissances acquises en formation et découvrir le fonctionnement
concret d’une entreprise spécialisée en solutions IT.
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m’ont permis de progresser dans mes missions et de mieux comprendre les enjeux
professionnels liés au métier de technicien réseau.

Organigrammes de U'entreprise :

Antony Rigaud Pierre Deppey
Gérant & Commerce Directeur Technique
& Gérant
Lucie Rigaud Sebastien Baup
Assistante Commercial Technicien

Owen Moutet
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Mes missions :

Réle global du technicien informatique
Le technicien informatique chez XEFI a pour mission de :
e Assurer le bon fonctionnement du parc informatique des clients
o Participer a la mise en place de nouvelles infrastructures réseau et sécurité
o Effectuer la maintenance préventive et corrective des systemes
e Assurer un support technique auprés des utilisateurs et clients professionnels

o Rédiger la documentation technique et assurer un reporting a son responsable
d’agence

1. Installation et configuration de matériel informatique

o Préparation et configuration de postes de travail (Windows 10/11, Office 365,
antivirus Sophos)

e Installation de serveurs Windows (AD, DNS, DHCP, partages réseaux)
¢ Raccordement des postes et périphériques (imprimantes, scanners, NAS)

e Configuration des switch et routeurs pour les nouveaux sites clients

2. Sécurisation et réseau Installation et configuration de pare-feu
Sophos XGS

e Mise en place de VPN SSL pour les accés distants sécurisés
o Gestion des regles de filtrage et politiques de sécurité

o Vérification du bon fonctionnement du réseau local (LAN/WAN) et des
connexions Internet

e Suivivia Sophos Central ou autres outils de supervision
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3.Administration et services cloud

Création et gestion de comptes Microsoft 365 / Exchange Online

Sauvegarde des données sur XEFI Cloud ou Acronis Backup

Gestion des licences et acceés utilisateurs

Synchronisation des postes avec les services cloud

4. Administration et services cloud
¢ Création et gestion de comptes Microsoft 365 / Exchange Online
e Gestion des licences et acceés utilisateurs

e Synchronisation des postes avec les services cloud (one drive)

5. Documentation et communication

o Rédaction de fiches d’intervention et procédures techniques

e Tenue ajour des inventaires clients (matériel, IP, licences)

e Compte rendu hebdomadaire au technicien référent ou au chef d’agence

o Participation a des réunions techniques internes (suivi des incidents, nouveaux
déploiements)
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Compeétences mobilisées (BTS SIO - SISR)

Domaine:

Réseau et

infrastructure :

Sécurité :

Systeme :

Support:

Organisation:

Compétences développées

Installation, configuration et maintenance d’équipements
réseau (switch, routeur, pare-feu)

Mise en place de politiques de sécurité, filtrage, sauvegarde,
VPN

Installation de postes, serveurs Windows, gestion des partages
et droits d’accés

Assistance technique de niveau 1 et 2, diagnostic et résolution
d’incidents

Rédaction de documentation, gestion de planning et reporting
d’activité

Outils et technologies utilisés

Systemes : Windows 10/11, Windows Server, Active Directory

Sécurité : Sophos XGS, Sophos Central, Acronis Backup

o Réseau: Cisco/ Netgear/TP-Link, VLAN, DHCP, DNS, NAT

e Support: GLPI, TeamViewer, AnyDesk

e Bureautique & Cloud : Microsoft 365, Exchange, OneDrive

e Supervision : Outils internes XEFI
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MES PROJETS :

Contexte du projet

En tant gu’alternant au sein de ’agence XEFI Pornic, je participe régulierement a la
préparation et a la mise en ceuvre des solutions informatiques destinées a nos clients
professionnels. Dans le cadre de cette situation, j’ai été chargé de préparer un pare-feu
de nouvelle génération destiné a remplacer un ancien pare-feu Sophos chez 'un de nos
clients. L’appareil actuellement en place est en fin de vie et ne répond plus aux
exigences actuelles en matiere de sécurité réseau, ce qui justifie son remplacement.

Mon réle a consisté a initialiser et préconfigurer le nouveau pare-feu dans nos locaux
avant son installation sur site par 'un de mes collégues. J’ai ainsi réalisé plusieurs
tadches : mise a jour du firmware, configuration réseau de base, préparation des
premieres regles de filtrage, activation des licences, et vérification du bon
fonctionnement global de 'équipement. L’objectif était de livrer un pare-feu prét a étre
déployé, afin de garantir une installation rapide et sécurisée chez le client.

Cette mission m’a permis de développer mes compétences en sécurisation
d’infrastructures, en préparation de matériels réseau, et en travail en équipe. Elle
s’inscrit pleinement dans le cadre de mon parcours en BTS SIO, en me confrontant a
une situation professionnelle réelle impliquant des enjeux de cybersécurité et de
qualité de service pour le client.

Status LEDs
1xUSB2.0 (w-model has additional WiFi LED)
> J. ACT/LNK & @ status
(] e
2 ‘ Speed @01
. I SOPHOS e —
- Speed [

COM uss T i
WAN

1 x COM Micro USB
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Objectifs du projet :

Sécuriser le réseau contre les attaques externes (intrusions, scans, malwares).

Controler les flux réseau entrants et sortants selon une politique de filtrage
adaptée.

Mettre en place un VPN sécurisé pour permettre aux collaborateurs d’accéder
aux ressources internes depuis Uextérieur.

Garantir la continuité de service et la disponibilité de la connexion Internet.

Fournir une interface centralisée de supervision et de logs via le portail Sophos
Central.

Analyse et préparation :

Avant Uinstallation, une étude de 'environnement réseau du client a été réalisée :

Recensement du matériel existant (routeur, switch, serveur, postes).
Schéma du réseau et plan d’adressage IP.

Identification des besoins en acceés Internet et des flux a autoriser (HTTP, HTTPS,
RDP, VPN, etc.).

Vérification de la compatibilité avec les équipements réseau existants.
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1. Initialisation et Configuration de Pare-feu Sophos :

En tant gqu’alternant chez Xefi, 'une de mes principales missions consiste a initialiser
et configurer des pare-feu Sophos pour les entreprises clientes. Cette tache est
essentielle pour renforcer la sécurité des systemes d’information et protéger les
infrastructures contre les cybermenaces.

L’initialisation d’un pare-feu Sophos ne se limite pas a une simple installation. Elle
implique plusieurs étapes techniques :

e Configuration des régles de filtrage : je définis les politiques de sécurité pour
controler le trafic entrant et sortant, en bloquant les connexions non autorisées
et en autorisant uniquement les flux nécessaires.

e Mise en place des fonctionnalités avancées : activation de la détection et
prévention des intrusions (IPS), filtrage web pour limiter 'accés a des sites non
sécurisés, et controle des applications pour éviter U'utilisation de logiciels non
conformes.

e Paramétrage des VPN : création de tunnels sécurisés pour permettre aux
collaborateurs de se connecter a distance en toute sécurité.

e Surveillance et mises ajour: je veille a ce que les pare-feu soient toujours a
jour afin de contrer les nouvelles menaces et garantir une protection optimale.

Ces configurations sont indispensables pour prévenir les cyberattaques, protéger les
données sensibles et assurer la continuité des activités des entreprises. Dans un
contexte ou les menaces informatiques sont de plus en plus sophistiquées, la mise en
place d’un pare-feu performant est un élément clé de la stratégie de cybersécurité.

Cette mission me permet de développer des compétences techniques en
administration réseau, en sécurité informatique et en gestion des équipements de
protection. Elle me donne également une vision concrete des enjeux liés a la
cybersécurité et a la conformité réglementaire, des aspects essentiels pour toute
entreprise aujourd’hui.
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Procédure d'Initialisation d’un Firewall
Sophos XGS (jusqu’au VPN SSL)

1. Prérequis

e Prévoirune licence Sophos (a demander via votre portail ou CRM).
e Préparerun PC avec accés au port LAN du firewall.
e Navigateur web compatible (En l'occurrence Edge).

2. Connexion au Firewall

e Connecterle PC au port LAN (Eth1).
e Configurer une IP statique dans le réseau 172.16.16.0/16 (ex: 172.16.16.100).

e Accéderalinterfacewebvia:https://172.16.16.16:4444,

Exemple :

() Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :

Adresse IP : 172 . 16 . 16 . 100
Masque de sous-Téseau : 2585.255. 6 . 0O
Passerelle par défaut : [172.16 . 16 . 16 |

Une fois le boitier démarré, accéder a 'interface web via :

https://172.16.16.16:4444



https://172.16.16.16:4444/

3. Assistant de Configuration

e Choisirlalangue.

e Lancer Uinstallation.

>

) Sophoes Firewall )

e Définir un mot de passe administrateur sécurisé.

g Configuration basique

Greeton d'un nosvess compte Admen

Naiomes mot o pems de Madriniraies pee defect

e Connecter le port WAN (Eth2) a Internet.
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4. Parametres de Base

Nommer le firewall selon votre convention [FW-XEFI_PORNIC_(

g Name and time zone

e & | . §

s ’ \ 4y
/ “

Current time: Tusacay, A z v A 3
.

Définir la timezone (ex: Europe/Paris).
Configurer le réseau LAN .

g Configuration Réseau [LAN]
Pouet:
Clica L+ I [;
= © © 5]
o ! o © o
- N W | 1 s

Choeeir la passerslie

1 Adre==e 1P LAN Masque de sous-resen

Continuer

Activer DHCP si nécessaire.
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5. Protection & Sécurité

e Activer les protections réseau :
o IPS (Intrusion Prevention)
o Web Filtering
o Zero-Day Protection (si licence Xstream)

g Protection des réseaux

6. Notifications & Sauvegardes

e Configurer une adresse email pour les notifications.

6 Notifications et Sauvegaraes

S

Continuer
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e Planifier des sauvegardes régulieres.

SOPHOS Sauvegarde et firmware Cmmentsires @ G
-
Seuregarder et Restaurer 2 e Do e . Hirmwane W55 @ four e s
Rsgles ot strategics
Prevention des
Web 3 Ouwcie OFF @emal
Aspicatons 4 ——
T
eiess 5 -
Emall
[ B Oumos @rrpwr O farsemaine O Permois
Protection avanoce 7 vlun @@ v
o * Moo
[ |~ easasnar|
8
Parcour. | Augan fichier sélestonnd

‘Saphos Central
Profile
Hot

e Créerune clé de stockage sécurisée (a conserver dans un gestionnaire de
mots de passe).

7. Mise a Jour

e 7.1:Mettre a jour le firmware et les modeéles via Uinterface.
Aller dans 'onglet « Mises a jour des modeles »
Cliquer sur « Mettre a jour le modele »

SOPHOIS Sauvegarde et firmware Cammentaire

Sophos Firewsl

| e oamasis

Régles et stratégies

Prévention des
intrusions.

Web Dermiére 1o

seséjour | 144515, Aug 0912023 2 Mettre: & jour e modéle
Applications
Wireless

Emai Py —

Serveur Web

Pratection avancee ATR 100483

= s & distance
VPN site-3-site
RESEAU

Routage
Authentification

IFS and Application signatures 18.20.80 10:18:05, Aug 09 2023

Services systéme

22080 14:48:23, Aug 03 2023

ophos C
Sophos Central e

14:48:48, Aug 082023
Profils

Hites et services Sophos AntiSpam Interface 10285 1448 49, Aug 082023 Suceess
Admiristration
Sauvegardeet
firmware
Certificats
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8. Acceées a Distance

e Configurer les ACL pour autoriser 'acces distant.

e Ajouter les noms de domaine ou IP publiques nécessaires.
(En Uoccurrence ici UIP publique de 'agence de xefi Pornic).

9. SERVEUR NTP

ILfaut absolument mettre en place un serveur NTP, pour cela aller dans la
Section « Administration » :
(1) Aller dans 'onglet « Temps »

(2) Cocher « Utiliser un serveur NTP prédéfini » et appliquer et redémarrer le Sophos

10. LOGS

Afin de respecter la loi, les logs doivent étre conservés 12 mois.
(1) Cliquer sur « Rapports »

(2) Cliquer sur « Afficher les parametres Rapports »
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Rapports ool
[Q AT 1 -.,qlmul
Taviaaure do et Aphica kW cemsu et manace o Ema Aormet
Centre de contrite
Rapports
Pratection Zevo-day
Diagnostics
oy Applications Catégories d'application
Préventicn ces Intrusions Appication/P_  Categone Fisque Qctets Poscentage Catégore Detets Pouroentage
web Do "
Applications
tirilinatanire ri'annlinationn Wit

11. Réseau & Services

e Configurer le serveur NTP.
e Ajouter les DNS publics (ex: 1.1.1.1 €t 9.9.9.9).

SOPHOS RESEAU e M e

ons once waN cemsiare Tumets®  Vosins (ARE-NOF) DN dynamique

P

© Récupérar Ie DNS  partir 66 DHCP

Récupérer Ie DNS 3 partir 5e PPR0E

(@ Ons stavque

DNS1

Récupdrar |8 DNS a partir 08 DHCS

@© ons stavaque

DNS1

12. Régles de Pare-feu

e Créerau minimum deuxregles :

(1) Aller dans « Regles et stratégies »
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SOPHOS Regles et stratégies Porgnecisie; Wi (Weipience liimasn, oikig_ AT

Sophos Firewall

Regies d6 pare-fou eqles NAT Régies dinapection SSL/TLE

Conire oo contréln

ACtNItas 6n cours

Rapports @D pve  Désactiver le filre 5 Ajouter une regie de pare-feu v
Protection Zsro-day
Typede rigle B osimene B 70000 osstination B = B - AddFiter v I ]

Diagnostics
Regies et strategies & L Saree extmatmn

Prevention des mtrusions P »
= — Traffic to Interna N
¢
B B .o oo .
— == Traffic to WAN ;
D3 B o s ‘
Serveur Wab
Protection svancée TR
- raffic to P
U et e »
1] 4 Auto added firewal Toute zone, Tout hdte Toue zone, Tauthdte  SMTP SMTP(S) L33 fAY ]
g = e rp— e
Routage
Authentrhication E =3 #Dafault Network P. LAN, Tout hite WAN, Tout hét Tout service 5 @
Services systeme = ¥ entrert 36718 MB. oartant 9571 MB —_——
Sophos Central
v
Profils
Hites et sarvices Arfichage de & sur 6. 0 selectionne

Adminstration

(2) Cliquer sur « Ajouter une régle de pare-feu »

o LAN > WAN : journalisation activée, services essentiels (DNS, HTTP,
HTTPS, etc.).

o LAN > WAN (Web Filtering) : appliquer la stratégie Web, journalisation
activée.

SOPHOS Ajouter une régle de pare-feu R W fSekion - Mclomt i s Jovk et - it

@ b o nrige

Nomda e rhge s | Oexcrpton Pustion de b sght
Action Grospe de régles
Rbyes ot sratbgies =)
ene "
[ — ’
W 2
Applcations
onas deericns 3 Poksensx o sppuruis draneurs* 4 Lors dheurw plasifide

e (1) Nommer la regle de pare-feu

e (2)Activer lajournalisation

e (3)Zone émettrice sélectionner LAN

e (4) «Réseaux et appareils émetteurs » cliquer sur « Ajouter un nouvel élément » >

« Ajouter » > « RESEAU »




VOTRE INFORMATIGUE DE PROXIMITE

Ajouter un héte IP

Nom * 1 Ethl- ka\:]

Version IP* @ 1Pvy O IPvE

Type ® 20r @riscau O piage P O Listed'IP

dalailiy IC—1 Sous- | /24(255255.255.0)

resesu

Groupe d'héte IP

Ajouter un nouvel élément

(1) Entrer le nom du réseau et son RESEAU
Exemple : Eth1-LAN (192.168.12.0/24)

UIMM
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Dans « Zone de destination » cliquer sur « Ajouter un nouvel élément » et choisir «

WAN »

Jestination et services

Zone de destination * 1 Réseaux de destination * 2 Services * 3
NAN (-] nternetiPv4 group S0 DNS -]
Email Measagir P~
Ajouter un nouvel element Ajouter un nouvel element fracergute D,“ e

Ajouter un nouvel elément

(2) Dans « Réseaux de destination cliquer sur « Ajouter un nouvel élément » et

ajouter U'objet
«|nternet IPv4 group »

(3) Cliquer sur « Ajouter un nouvel élément » et ajouter le service DNS

Cliquer sur « Ajouter un nouvel élément » puis sur « Ajouter » et enfin « Services »

> Créer le service Traceroute
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Ajoutsr un service
Non [ R,
FAacErouts I
Type *

® crruor Qe Q icMP QO ICMPE

protocole Port source Part de destination u
TCP 63535 3
C v 16 g 34 °

Cliquer sur « Ajouter un nouvel élément » puis sur « Ajouter » et enfin « Groupe de
Services »

> Créer le groupe Email Messaging et ajouter les services IMAP / IMAPS / POP3 / POP3S
/ SMTPS_465

/ SMTP(S)

Modifier Groupe de services

Nom *

000000

(1) Tout en bas de la page, au niveau de « Autres fonctionnalités de sécurité » dans «
Détecte et

Empéche les exploits » sélectionner « LAN TO WAN »
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Autres fonctionnalités de sécurité

Identifie et contrile les applications [App Contral] Réguler le flux Marquage DSCP

Aucune n Sélectionner le marquage DSCP n
Aucune n

Appliquer une Stratégie de régulation de flux
d'application

Détecte et empéche les exploits (IPS)

LAN TO WAN n

» Controdle le contenu des emails

LA DEUXIEME REGLE DE PARE-FEU SERT POUR LE FILTRAGE WEB

Créer la nouvelle regle :

SOPHOS Ajouter une régle de pare-feu =
QL) et o b rite
Nom de s régle * 1 Oeacrigtion Peasdtio
Gantra do contrie g
Action Ortupe de regies
2 @ Evesre B

(0 oo ]

Zorms émetiroes * Psesut ot sppureds dmettors * Lovs hewre plenifide

) N se =]

Zore oe destivetion * Réseeus ds destination * Barvices *

>3 Créer le groupe WebSurfing en ajoutant HTTP et HTTPS
(1) Choisir la « Stratégie Web » précédemment configurer

(2) Cocher « Contréler le FTP contre les malwares »

Fonctionnalites de sécurite
~ Filtrage Web

Stratégie Web 1 Controle antimalware et (e contenu FIItrape des ports Web jes plus courants
n (C] contréler HTTP et céchittrer KTTPS (O utmser e proxy Web au lieu du moteur DPI

© mMateur DPIaU proky Web 7

Stratégie WEB_LAN

[J Appliquer la régulation de fiux selon la catégerie Utiliser la protection Zero-cay

Web Controler le =TP contre les malwaras 2 Optiank da proxy Web

a Protacole Bloquar QUIC l: Déchiffrer HTTPS lors du filtrage du proxy Web
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Créer la regle NAT masquerading.

Add NAT ru‘e Feedback @M How-toguides Logviewer Halp admin~
Ruiename 1 Deseristion e pasitien
NAT_MASQUERADING Bottom

1321ings for source, destination, and services
Original source * 2 Qriginal destination * 3 Original sarvice *

(e 1 g | ieme:ivigouw 70| [ °

Add new item Add new item Add new item

Transiatad source [SNAT) 4 Translatad destination [DNAT) Translated service [PAT)

MASQ Original Orginal

Interface matching criteria
Inboundinterface * Qutboundintarfaca *
Any -] Any @
Add new item Add new item

[T} Dverride scurce transiation (SNAT) for specific outbound interfeces @)

(1) Nommer la regle « NAT_MASQUERADING »
(2) Mettre le réseau LAN

(3) Mettre « Internet IPv4 group »

(4) Ajouter « MASQ »

(5) Enregistrer

Supprimer les régles #Default Network et Auto added firewall

Régles de pare-feu Réegles NAT Regles d'inspection SSL/TLS

Désactiver le filtre Ajouter une régle de pare-feu v Désactive Supp
Type de régie n Zone émettrice - Zone de destination - Etat n Ddelarg INCIz R Réinitialiser le filtre

“ Nom Source Destination Laguelie 7 0 Action Fonctionnalité et service

GD ev

-]

~
(] . == Traffic to Interna To LAN, WiFi, VPN, DMZ. Firewall rules with the destination zone as LAN, WiFi, VPN, DMZ wou s’
== BN coiroot08 sortanto B Id be added to this group on the first match basis if user selects automatic grouping optio i
0 @ E— Traffic to WAN Outbound traffic to WAN. Firewall rules with the destination zone as WAN would be added to P
e entrant 0 B, sortant0 B this group on the first match basis if user selects automatic grouping option. Thisisthe d =
) o &= Traffic to DMZ Inbound traffic to DMZ. Firewall rules with the destination zone as DMZ would be added to th P
— BN .entoB sotantos is group on the first match basis if user selects automatic grouping option. This is the de .
(] s n Auto added firewal Toute zone, Touthdte  Toutezone, Touthdte  SMTP, SMTP(S) #1 Accepte @
B entrent 0 B, sortant 08
=) 6 n #Default Network P.. LAN, Tout hte WAN, Tout héte Tout service 45 cept 2]
entrant 370.99 M, sortant 11729 MB
B Tout abandonner Tou f i
W

Affichage de 7 sur 7. 0 sélectionné
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>Supprimer la regle NAT par défaut et les regles associées :

Regles NAT inspection SSL/TL
m IPvé Désactiver le fiitre
Type d'NAT n Etat ssociée Réinitialiser le filtre
" - Origin: Tradu Interfa D Activite
z 1 #NAT Default Network Poli 43 o 322
®

z 2 Auto added NAT rule for MTA E Vi r . #1 a0 ‘;)

g )
=[] 3 Default SNAT IPv4 # 40 ")

13. ACTIVER L’IPS

Activer la Prévention des intrusions > Stratégies IPS et cocher le bouton ON
SOPHOS Prevention des intrusions Amves i e e -

Stratogies IPS atures IF
Centra d contrle

Activités en cours

Repports

Protection Zoro-day

Bl protectionips @ a

Rogles ot stratégies Régles de pare-feu utilisant I'nspectior
Prévention des intrusions

web Heura de fa derniére signature Mise & jour en cour
Applications

wireless

Email

Serveur Web

Protection avancée

VPN daccés & distance ( N -
VPN site-b-sit

RESEAU DMZTOLAN Adefault IPS y template t the traffic flowing from DMZ to LAN y Intended t te server(s) host ,

Routage
Authentification
Services systeme

Sophos Central AN TO DMZ AOSL VC POROY 2aMEIta 0 e b b 10 DN " 4 AN v
Profils

Hates et services

s LAN TOWAN Adefault IPS v tompiate & the traffic flowing AN to WAN: Primarily i od t AN-based cliont P
Sauvegarde et firmware

Certificats WAN T0 DMZ Adefa: y template t traffic flowing from WAN to DMZ, Pr y intendec e server
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Aller dans Réponse active aux menaces puis sur Flux Sophos X-Ops de menaces,

mettre le bouton sur ON et sélectionner Consignation et rejet puis cliquer sur
Appliquer.

SOPHOS Réponse active aux menaces Cornientaies @\ Oiides Vidbrrauss dsjourius Kide

Pl Sopn0s X-093 00 MEAECes [protootion Svancee oontre les menaces)

Email

Serveur Wab

Réponze active aux

@ Inspects le contenu non fiable
Pour des perfor i

AEOHC. ptimales, inspectez uniquerment la cantenu non fiable.

QO inspe:

VPN d'nccas a distance

14. VPN SSL Nomade

a. Création des utilisateurs

e Aller dans Authentification > Ajouter.
e Renseigner:

Nom d’utilisateur

Nom complet

Mot de passe sécurisé
Adresse email

Groupe d’appartenance

o O O O

b. Activer la double authentification

e Aller dans Authentification multifacteur.
e Activer pour tous les utilisateurs.
e Cocher “Portail VPN” et “Acces a distance VPN SSL”.
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c. Configuration du VPN SSL

e Allerdans VPN d’acceés a distance > SSL VPN - Ajouter.
o Définir:

o NomduVPN

o Utilisateurs autorisés

o Réseaux accessibles (ex: LAN)
e Aller dans Parametres généraux SSL VPN :

o Mettre le port 2443

o Définirun nom d’héte ou IP publigue si nécessaire

d. Regle de pare-feu pour le VPN

e Créeruneregle VPN~ LAN:
o Source:zone VPN
o Destination: LAN
o Services: tous ou spécifiques
o Journalisation activée

e. Connexion utilisateur

e Se connecter a U'IP publique du firewall via HTTPS.
e Télécharger le client Sophos Connect et le fichier de configuration.
e Se connecter avec identifiant + mot de passe + code MFA.
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Aucune regle de ’ancien pare-feu n’a été retenue, car elles étaient soit obsoléetes, soit

inadaptées aux besoins actuels. Nous avons donc décidé de repartir sur une
configuration propre en ne recréant que les regles réellement nécessaires.

Si certains acces sont bloqués, le client n’aura qu’a appeler pour créer une regle

permettant de les débloquer.




VOTRE INFORMATIGUE DE PROXIMITE

Franche-Comté

LA FABRIQUE
DE U'AVENIR

Photo du nouveau pare-feu apres son installation chez le client par
mon collégue.

Développement personnel :

Cette expérience a été particulierement enrichissante dans le cadre de mon BTS SIO.
Elle m’a permis de développer plusieurs compétences essentielles :

e Compréhension et mise en ceuvre de solutions de sécurité réseau, notamment a
travers U'architecture d’un pare-feu NGFW.

e Méthodologie de préparation du matériel : mise a jour du firmware, tests
fonctionnels, vérifications avant déploiement.

e Rigueur et autonomie, carj’ai d( suivre une procédure tout en prenant des
initiatives lorsque cela était nécessaire.

o Travail en équipe, en collaborant avec mes collegues pour préparer
'équipement avant Uinstallation finale chez le client.

o Adaptation au contexte professionnel, en répondant a un besoin réel lié a la
sécurité et a la continuité de service.
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Conclusion:

Cette mission m’a permis de mettre en pratique mes connaissances en administration
et sécurisation des infrastructures réseaux dans un contexte professionnel concret. La
préparation du nouveau pare-feu a constitué une étape essentielle pour assurer une
transition fluide et slre depuis 'ancien équipement Sophos, tout en garantissant au
client une solution moderne, fiable et conforme aux standards actuels de
cybersécurité.

Grace a ce projet, j’ai renforcé mes compétences techniques, notamment dans la
configuration d’un pare-feu de nouvelle génération, la gestion des mises ajour, la
création de régles de filtrage et U'activation de licences. J’ai également pu développer
ma rigueur, mon autonomie et ma capacité a collaborer avec mes collégues afin de
préparer un matériel opérationnel avant son installation finale.

Cette expérience s’inscrit pleinement dans la continuité de ma formation en BTS SIO,
en me confrontant a des situations professionnelles authentiques et a des enjeux de
sécurité réels. Elle contribue ainsi a enrichir mes compétences et a consolider ma
capacité a intervenir efficacement dans la mise en ceuvre de solutions techniques
adaptées aux besoins des clients.
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Second projet : Installation Switch Aruba Instant On,
Borne Wi-Fi et Onduleur.

Contexte d’intervention:

Dans le cadre de ma mission, j’ai été chargé d’améliorer Uinfrastructure réseau d’un
client qui rencontrait plusieurs problemes de stabilité, d’organisation et de couverture
Wi-Fi. Lors de mon analyse, j’ai constaté que le client ne disposait pas de switch : tous
les équipements étaient connectés directement sur la box Orange, ce qui limitait
fortement la capacité du réseau, rendait les connexions instables et compliquait la
gestion quotidienne.

Pour corriger ces dysfonctionnements et fournir une base réseau plus fiable, j’ai décidé
d’installer un switch Aruba Instant On, une borne Wi-Fi Aruba Instant On, ainsi qu’un
onduleur afin de sécuriser toute Uinstallation.

Le réseau reste volontairement simple, sans VLAN, car le client n’a pas de besoin de
segmentation a ce jour, mais Uinstallation est pensée pour étre évolutive.

Référence des équipements utilisé :

HPE Networking Instant On Switch série 1930 8 ports :

Isatant On
Switch Serles 1930

- - >
i.. .=
- .
E . — . 3
: -




HPE Networking Instant On AP32

Instant &GN

Onduleur Schneider Electric BVS10001-GR 1000VA, 600W

UIMM
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Mise en place d’une infrastructure réseau propre et centralisée
(Switch Aruba Instant On) :

La box Orange servait a la fois de routeur, de point d’accés Wi-Fi et de switch. Cette
configuration posait plusieurs problemes :

e Nombre limité de ports,

e Saturation du trafic,

e Impossibilité de gérer ou superviser les connexions,
e Cablage désorganisé,

o Difficultés de dépannage.

Pour remédier a cela, j’ai installé un switch Aruba Instant On dans la baie réseau.
Gréce a ce switch, je peux désormais :

e Centraliser tout le cablage au méme endroit,

e Stabiliser le réseau en utilisant un matériel professionnel,

o Connecter proprement tous les postes et périphériques,

e Administrer le switch a distance via Uinterface Aruba Instant On,
e Surveiller les ports, le trafic et I’état du réseau en temps réel,

e Laisserla possibilité d’ajouter des VLAN plus tard si le client en exprime le
besoin.

Cette étape était indispensable pour remplacer la fonction de commutation de la box
Orange, trop limitée pour un usage professionnel.

Amélioration de la couverture Wi-Fi avec une borne Aruba Instant On:

Le Wi-Fi fourni par la box était insuffisant : faible portée, instabilité et débit irrégulier.
Pour offrir au client un Wi-Fi professionnel, j’ai installé une borne Aruba Instant On.

Cette installation permet désormais :
¢ Une couverture Wi-Fi homogene dans I’ensemble des locaux,

e Undébit stable et adapté aux besoins professionnels,

e Une gestion simplifiée via la méme plateforme cloud qu’avec le switch,
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o Une meilleure sécurité du réseau sans fil,
e Une future possibilité de créer un réseau invité si nécessaire.

La borne fonctionne en complément du switch, ce qui assure une infrastructure
cohérente et performante.

Synchronisation dans instant on du switch et de la borne :

Avant de procéder a Uinstallation physique des équipements, j’ai d( préparer la
configuration depuis Uinterface de gestion Aruba Instant On. Cette étape est
essentielle pour garantir que le switch et la borne fonctionnent correctement une fois
déployés sur site.

Dans un premier temps, j’ai synchronisé le switch dans Uinterface afin qu’il soit
automatiquement reconnu, supervisable et administrable a distance. J’ai ensuite
réalisé la méme opération pour la borne Wi-Fi, ce qui m’a permis de préparer
’ensemble de la configuration avant son installation réelle.

Synchronisation d’un Switch Instant On sur le portail Instant On :
Etape 1: Créer un site sur le portail Instant On
Prérequis :
. Le switch est sous tension et connecté au réseau.
. Avoir un compte HPE Instant On.
Etapes :
Connectez-vous sur le portail Instant On.
Cliquez sur Créer un site ou Ajouter un site.
Saisissez les informations du site :
¢ Nom du site (ex : « Bureau Principal »)
o Adresse et localisation (optionnel mais recommandé pour gestion multi-sites)
Validez la création du site.
Etape 2 : Ajouter un switch Instant On au site

1. Branchez le switch au réseau et sous tension.
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2. Sile switch est neuf, il devrait apparaitre automatiquement dans le portail sous
Appareils disponibles.

3. Dans le portail, allez dans Ajouter un appareil > Switch.

Actions - Ajouter des apparells

4. Sélectionnez le switch détecté et assignez-le au site que vous venez de créer.
5. Le portail provisionne automatiquement le switch.
Etape 3 : Ajouter une borne Wi-Fi Instant On au site

1. Branchezla borne Wi-Fi sur le réseau et sous tension.

2. Silaborne est neuve, elle devrait apparaitre automatiquement dans le portail.
3. Dans le portail, allez dans Ajouter un appareil > Access Point.

4. Sélectionnez la borne détectée et assignez-la au méme site.

5. Une fois la synchronisation faite, vous devriez avoir ceci dans les appareils:

CNTCKPP418 Excellente & Enligne 4 Jours 12 heur... Point d'a... AP22 a8:ba:25:c8:9a:xce 192.1681.14

VN55KYGOHS5 Excellente & Enligne 8jours 10 heur.. E3 Commut... 1830 48G PoE 4SFP 370W 14:ab:ec:60:cd:00 192.1681.13

Celaindigue qu'ils sont bien synchronisés au réseau et aux sites.

Mise en place de réseaux pour les invités et les employés :
Une fois les équipements synchronisés, j’ai créé deux réseaux Wi-Fi distincts :

e Unpremierréseau destiné aux employés, offrant un acces complet aux
ressources internes de 'entreprise ;

e Unsecond réseau réservé aux invités, configuré avec des restrictions afin de
limiter les acces uniquement a Internet et d’assurer la sécurité du réseau
professionnel.

Cette préparation en amont permet d’arriver sur site avec une solution déja
opérationnelle, ce qui facilite le déploiement et réduit les risques d’erreurs lors de
Uinstallation finale.

Créer un réseau Wi-Fi Employé et Invité sur Instant On :
Prérequis :

e Switch et borne Wi-Fi déja synchronisés avec le site sur le portail Instant On.
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Etape 1: Créer le réseau Employé :

1. Connectez-vous sur le portail Instant On et sélectionnez le site
correspondant.

2. Allez dans Réseaux Wi-Fi > Ajouter un réseau Wi-Fi.
3. Configurez le réseau Employé :

Nom : par exemple « Entreprise-Employés »
Sécurité : WPA2/WPA3

VLAN (optionnel) : dans notre cas le réseau reste volontairement simple,
sans VLAN, car le client n’a pas de besoin de segmentation a ce jour.

4. Activez le réseau et appliquez les parametres.

Etape 2 : Créer le réseau Invité :

1. Toujours dans Réseaux Wi-Fi, cliquez sur Ajouter un réseau Wi-Fi.

2. Configurez le réseau Invité :

Nom : par exemple Entreprise-Invités

Sécurité : WPA2/WPAS
Mot de passe : optionnel
3. Appliquez les parametres.

Etape 3: Vérifier et tester:
1. Assurez-vous que les deux réseaux apparaissent comme ci-dessous :

Q

3 éléments

Réseau 2 Intégrité Type (VLAN) Réseau filaire Clients

Excell... % sansfil (VLAN 1) Réseau de gestion 1 4,25 Go

INVITE Excell... "?‘ Sans fil (VLAN 1) Réseau de gestion 3,91 Go

Utilisation sur 24 heures. Utilisation
Employés

Employés
Réseau de gestion Excell...

fly Réseaudegest.  (VLAN 1) Réseau de gestion

Employés

2. Connectez un appareil a chaque réseau pour vérifier la connexion et

L’acces approprié :
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Réseau Employé > accés complet aux ressources internes.

Réseau Invité > acces limité a Internet uniqguement.

Intervention chez le client- Installation du réseau:

Etape 1: Installation de Uonduleur :

1. Etape 1 : Installation de 'onduleur

2. Installation de Ponduleur dans la baie pour sécuriser 'alimentation du

Réseau.
3. Connexion de Uonduleur a une multiprise sur laquelle étaient déja reliés
Les appareils existants du client. Cela a permis de brancher tous les

Equipements de la baie sur 'onduleur sans modifier la configuration Initiale.

4. Vérification du fonctionnement de Uonduleur et de 'alimentation des appareils

Connectés.

Etape 2 : Installation du switch Aruba Instant On :

1. Repérage des cables réseau provenant de la box Orange afin de préparer la

Migration des connexions vers le switch (Photo en dessous).
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2. Installation physique du switch dans la baie réseau.

3. Connexion des cables repérés sur les ports correspondants du switch.
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4. Se connecter sur le portail Instant On pour s’assurer que le switch fonctionne
Correctement et que les appareils connectés conservent leur connectivité.
Par exemple, j’ai réalisé un scan avec une imprimante connectée en filaire au

Réseau, et cela a parfaitement fonctionné.

Etape 3 : Installation de la borne Wi-Fi :

1. Inspection de 'emplacement prévu pour la borne Wi-Fi.

2. Constat que U'architecture du plafond empéchait la fixation, caril n’y avait pas de rail
pour monter la borne.

3. Installation réalisée par mon collegue le lendemain : percage du plafond pour fixer
solidement la borne.

4. Connexion de la borne au switch et configuration via le portail Instant On.

5. Vérification que la borne diffuse correctement le Wi-Fi et que les réseaux (Employé
et Invité) sont accessibles et fonctionnels.

Résumé des bénéfices de Uintervention :

L’intervention a consisté a améliorer Uinfrastructure réseau du client en installant un
onduleur, un switch Aruba Instant On et une borne Wi-Fi. L’onduleur a été mis en place
pour sécuriser 'alimentation de la baie réseau, eny connectant 'ensemble des
équipements existants via une multiprise, afin de protéger le matériel contre les
coupures de courant et les variations électriques. Le switch Aruba Instant On a
remplacé la fonction de commutation limitée de la box Orange, offrant une gestion plus
professionnelle des ports et des connexions filaires. Enfin, la borne Wi-Fi a été installée
pour assurer un acces sans fil performant et stable, avec des réseaux distincts pour les
employés et les invités, garantissant a la fois sécurité et efficacité.
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Une semaine apres U'intervention, le client n’a signalé aucun probleme et tous les

services réseau fonctionnent normalement. De notre c6té, aucun dysfonctionnement

ou anomalie n’a été relevé lors des vérifications post-installation. Ces éléments

confirment que Uinfrastructure mise en place répond pleinement aux besoins du client,

assurant a la fois performance, sécurité et fiabilité pour un usage professionnel

quotidien.

Principales sources / documentation

HPE Networking Instant On — User Guide

Ce guide utilisateur donne des instructions détaillées pour configurer et gérer
les équipements Instant On (switches, points d’acces, etc.). HPE Aruba
Networking+1

Aruba Instant On Deployment Guide

Document de déploiement destiné aux PME : il donne des recommandations de
configuration, choix de matériel, bonnes pratiques réseau pour des installations
professionnelles. Aruba Instant On

Portail de documentation d’Aruba Instant On

Site officiel listant tous les guides d’installation, hardware documentation,
guides de démarrage, manuels pour switches, points d’acces, gateways, etc.
Utile pour trouver la documentation selon le modeéle utilisé.



https://arubanetworking.hpe.com/techdocs/instanton/3.3.0/fr-FR/HPE-Networking-Instant-On-3.3.0-User-Guide-Mobile-App-Version.pdf?utm_source=chatgpt.com
https://arubanetworking.hpe.com/techdocs/instanton/3.3.0/fr-FR/HPE-Networking-Instant-On-3.3.0-User-Guide-Mobile-App-Version.pdf?utm_source=chatgpt.com
https://instant-on.hpe.com/files/Aruba_Instant_On_Deployment_Guide.pdf?utm_source=chatgpt.com
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CONCLUSION FINALE :

Au terme de cette année d’alternance au sein de XEFI Pornic, j’ai pu acquérir une
expérience professionnelle riche et directement liée aux compétences attendues dans
le cadre du BTS SIO option SISR. Les différentes missions qui m’ont été confiées m’ont
permis de travailler sur des environnements variés, allant de la préparation de pare-feu
Sophos XGS a lUinstallation compléte d’infrastructures réseau incluant switchs, bornes
Wi-Fi et onduleurs.

Ces projets m’ont permis d’approfondir mes compétences en sécurité informatique, en
administration réseau et en déploiement d’infrastructures professionnelles. J’ai pu
développer une méthodologie rigoureuse, apprendre a anticiper les problemes
potentiels et assurer une mise en service fiable et sécurisée pour les clients. Ils m’ont
également offert Uopportunité de renforcer mon autonomie, ma capacité d’analyse et
ma collaboration avec U’équipe technique.

Cette alternance m’a confirmé mon envie de poursuivre dans le domaine des réseaux
et de la cybersécurité. Les connaissances et compétences acquises au sein de XEFI
constituent désormais une base solide pour la suite de mon parcours professionnel. Je
ressors de cette expérience mieux préparée a intervenir sur des environnements
complexes, tout en restant attentif aux enjeux de sécurité, de performance et de qualité
de service.




